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Аннотация. В данной статье проводится углубленный анализ безопасности встроенного механизма ав-

томатической установки программного обеспечения Group Policy Software Installation (GPSI) в инфраструктуре 

Windows Active Directory. Исследование сосредоточено на практической оценке рисков, связанных с подменой 

установочных пакетов в сетевых хранилищах при небезопасной конфигурации прав доступа. В рамках экспери-

ментальной работы развернута изолированная лабораторная среда, воспроизводящая типичный сегмент кор-

поративной доменной сети на базе Windows Server 2025 и Windows 10. Проведена серия атак, демонстрирующая, 

что при некорректной настройке разрешений NTFS — когда группе Authenticated Users предоставлены права на 

запись — злоумышленник с обычными привилегиями пользователя домена способен осуществить успешную под-

мену MSI-пакета и инициировать его установку на все рабочие станции домена. Установлено, что при отсут-

ствии активированных политик проверки цифровых подписей клиентские системы не выполняют верификацию 

целостности и подлинности пакетов перед установкой, а стандартный аудит не фиксирует факт подмены 

файла. В рамках второй фазы эксперимента проведена валидация защитных мер: корректировка прав NTFS до 

уровня Read-only и активация политики обязательной проверки цифровых подписей эффективно блокируют опи-

санный вектор атаки. Таким образом, основной риск обусловлен не архитектурными недостатками протокола, 

а ошибками конфигурирования и неиспользованием имеющихся механизмов защиты. На основе результатов ис-

следования сформулированы конкретные практические рекомендации: строгий контроль доступа к сетевым 

хранилищам, применение подписанных MSI-пакетов и усиление аудита файловых операций в критичных ресур-

сах. 
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Введение 

В данной статье представлен комплексный анализ, включающий теоретическое исследо-

вание выбранной темы, экспериментальную часть и детальное описание полученных резуль-

татов.  

Механизм Group Policy Software Installation (GPSI) является стандартным и широко рас-

пространенным инструментом для централизованного развертывания программного обеспе-

чения в доменных средах Windows. Его ключевые преимущества — тесная интеграция с Active 

Directory, отсутствие дополнительных лицензионных затрат и кажущаяся простота использо-

вания. Однако именно эта повсеместность и воспринимаемая надежность встроенного компо-

нента операционной системы могут создавать ложное чувство безопасности. Процесс развер-

тывания через GPSI предполагает размещение MSI-пакетов в общей сетевой папке, путь к ко-

торой указывается в объекте групповой политики. Данный архитектурный подход содержит 

фундаментальные риски, связанные с целостностью и конфиденциальностью канала распро-

странения ПО, особенно при некорректной настройке прав доступа. Целью данного исследо-

вания является практическая демонстрация критических рисков, возникающих при небезопас-

ной конфигурации GPSI, оценка эффективности стандартных защитных механизмов в конфи-

гурации по умолчанию и разработка мер противодействия. 

Анализ литературы и вопросы безопасности 

Вопросы безопасности инфраструктуры Windows, в том числе связанные с групповыми 

политиками, освещаются в ряде научных и практических работ. Исследования Брысина А.Н., 

Журавлевой Ю.А., Котова И.Ю. [1], а также Корякина В.Ю. и Тищенко Э.В. [2] затрагивают 

базовые атаки и методы тестирования защиты доменной инфраструктуры, включая обход груп-

повых политик. Однако специализированных глубоких исследований уязвимостей именно ме-

ханизма GPSI, связанных с подменой пакетов на сетевом уровне, в доступных источниках не-

достаточно. 
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Работы Болотова А.С. и Болотовой Т.П. [3] посвящены файловой системе NTFS, что кос-

венно связано с настройкой разрешений для сетевых хранилищ ПО. Николаенкова О.А. и др. 

[4] рассматривают общие настройки безопасности Windows. Баранов А.Н. [5] анализирует по-

вышение эффективности администрирования через групповые политики, но также без фокуса 

на рисках автоматической установки. Аспекты развертывания доменной инфраструктуры на 

базе Windows Server рассматриваются в работах Толганбаева Т.К. [7] и Николаева В.В. [6]. Во-

просы организации киберполигонов для тестирования сетевой безопасности освещены Уйми-

ным А.Г. [8]. В большинстве указанных работ основной акцент сделан на функциональность и 

администрирование, в то время как вопросы безопасности, такие как: 

− отсутствие проверки целостности и подлинности (Integrity & Authenticity): GPSI не 

проверяет цифровые подписи, хэш-суммы или метки времени пакетов MSI; 

− недостаточность модели контроля доступа (Access Control):  стандартные разрешения 

на сетевых папках (например, Authenticated Users: Read) могут быть избыточны и не 

предотвращают несанкционированную запись; 

− недостаточный аудит и мониторинг (Auditing & Monitoring): в журналах событий 

Windows отсутствуют специфические события, фиксирующие факт изменения уста-

новочного пакета после его публикации, остаются недостаточно проработанными. 

Данная статья призвана восполнить этот пробел, сфокусировавшись именно на прак-

тических аспектах реализации атак через небезопасную конфигурацию GPSI и мерах 

по их предотвращению. 

Методология и экспериментальная установка 

Для исследования была развернута изолированная лабораторная среда, воспроизводящая 

сегмент корпоративной сети: 

− Контроллер домена — сервер на Windows Server 2025 с ролью Active Directory Domain 

Services. 

− Клиентские рабочие станции — два компьютера под управлением Windows 10 Pro 

22H2, введенные в домен. 

− Сетевое хранилище — общая папка \\DC01\SoftwareDist на контроллере домена для 

размещения MSI-пакетов. 

− Учетные записи — стандартная учётная запись пользователя домена (Hacker) с обыч-

ными привилегиями, имитирующая внутреннего нарушителя, и стандартная учётная 

запись (User) с обычными привилегиями. 

Результат настройки на рисунке 1. 
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Рис. 1. Конфигурация изолированной лабораторной среды: контроллер домена DC01 (Windows Server 

2025), клиентские рабочие станции WS01 и WS02 (Windows 10 Pro), сетевое хранилище 

\\DC01\SoftwareDist 

Эксперимент и результаты 

Фаза 1: Атака при небезопасной конфигурации. 

Была произведена базовая настройка GPSI: создан MSI-пакет тестового приложения. В 

объекте групповой политики настроена установка программного обеспечения с указанием 

пути к пакету. Для имитации распространенной ошибки администрирования разрешения 

NTFS на сетевой папке были намеренно настроены некорректно: группе Authenticated 

Users предоставлены права Modify (включая запись и удаление). Установка легитимного па-

кета прошла успешно (Рисунки 2 и 3). 

 
Рис. 2. Успешная установка легитимного MSI-пакета на клиентской рабочей станции до проведения 

атаки подмены 

 
Рис. 3. Легитимный MSI-пакет в сетевой папке \\DC01\SoftwareDist с намеренно избыточными правами 

NTFS (Authenticated Users: Modify) 

Злоумышленник (учетная запись Hacker) получает доступ к папке \\DC01\SoftwareDist и, 

пользуясь предоставленными правами Modify, заменяет легитимный MSI-пакет на вредонос-

ный (в эксперименте — пакет, создающий текстовый файл-маркер) (Рисунок 4). 
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Рис. 4. Замена легитимного MSI-пакета вредоносным: учётная запись Hacker записывает подменный 

файл в сетевую папку, используя избыточные права Modify 

После обновления групповых политик на клиентских компьютерах (автоматического или 

через gpupdate /force) был зафиксирован факт установки подмененного пакета на все рабочие 

станции в домене (Рисунок 5, 6). 

 
Рис. 5. Вредоносный MSI-пакет, размещённый учётной записью Hacker в сетевой папке вместо легитим-

ного дистрибутива 

 
Рис. 6. Результат установки подменённого пакета на клиентской рабочей станции: создан файл-маркер, 

подтверждающий выполнение вредоносного кода 

Эксперимент наглядно подтвердил критический риск, возникающий при небезопасной 

конфигурации прав доступа. Клиентские системы не выполнили никаких проверок цифровой 

подписи или целостности файла пакета перед установкой, так как соответствующие политики 
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не были активированы. Кроме того, была выявлена недостаточность стандартного аудита: в 

журналах событий отсутствовали явные записи о подмене пакета. 

Количественные результаты Фазы 1: 

В описанной небезопасной конфигурации атака была успешно воспроизведена; число не-

зависимых прогонов не фиксировалось. 

Время до компрометации: от момента подмены пакета до установки на первый клиент — 

от нескольких минут (при принудительном обновлении политик) до 90 минут (стандартный 

интервал). 

Фаза 2: Валидация мер защиты. 

Для демонстрации эффективности контрмер был проведен дополнительный экспери-

мент. На той же лабораторной среде были последовательно применены и протестированы два 

защитных механизма: 

Корректировка прав доступа: права NTFS для группы Authenticated Users на папке 

SoftwareDist были изменены на Read & Execute. Попытка учетной записи Hacker заменить или 

удалить MSI-пакет завершилась неудачей с ошибкой доступа. Атака была предотвращена на 

этапе доступа к хранилищу. 

Включение проверки цифровых подписей: в политиках установщика Windows (Windows 

Installer) через Group Policy была активирована настройка "Запретить установку непроверен-

ных пакетов" (параметр GPO: Конфигурация компьютера → Административные шаблоны → 

Компоненты Windows → Установщик Windows → "Запрет установки пакетов без действитель-

ной цифровой подписи"). Попытка установки неподписанного (подмененного) пакета, даже 

при ошибочно оставленных правах на запись в сетевой папке, была заблокирована установщи-

ком Windows с записью соответствующего сообщения об ошибке в журнале событий прило-

жений. 

Заключение 

Таким образом, проведённое исследование продемонстрировало, что основной риск при 

использовании GPSI связан не с уязвимостью протокола как такового, а с небезопасной кон-

фигурацией по умолчанию и потенциальными ошибками администрирования, такими как 

предоставление избыточных прав на запись в сетевое хранилище ПО. Хотя механизмы защиты 

(строгий контроль доступа NTFS и политики проверки цифровых подписей) существуют в 

платформе, они часто не используются, что делает инфраструктуру уязвимой для внутренних 

угроз. 

Экспериментально подтверждено, что для минимизации рисков необходим комплексный 

подход: 

1. Строгий контроль доступа: назначение на сетевые папки с установочными пакетами 

минимально необходимых прав (как правило, Read-only для рядовых пользователей и 

компьютеров). 

2. Использование подписанных пакетов: внедрение практики подписи всех распростра-

няемых MSI-пакетов цифровыми сертификатами и обязательное включение соответ-

ствующих политик проверки в домене. 

3. Усиленный аудит и мониторинг: настройка аудита успешных и неуспешных попыток 

изменения файлов в критичных сетевых ресурсах для оперативного обнаружения ин-

цидентов. 

Применение этих мер, как показала вторая фаза эксперимента, эффективно блокирует 

описанный вектор атаки. Для критически важных инфраструктур также следует рассмотреть 

переход к более специализированным и безопасным по дизайну системам развертывания ПО. 
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Аbstract. This article presents an in-depth security analysis of the built-in Group Policy Software Installation 

(GPSI) mechanism used for centralized software deployment in Windows Active Directory environments. The research 

focuses on the practical assessment of security risks associated with the substitution of MSI installation packages stored 

in network shares under misconfigured access permissions. An isolated laboratory environment was deployed to simulate 

a typical corporate domain network segment, comprising a Windows Server 2025 domain controller and two Windows 

10 Pro client workstations. A series of attack scenarios was conducted, demonstrating that when NTFS permissions are 

incorrectly configured — specifically, when the Authenticated Users group is granted Modify rights — a low-privileged 

domain user can successfully replace a legitimate MSI package with a malicious one and trigger its installation on all 

domain workstations. It was established that, in the absence of activated digital signature verification policies, client 

systems perform no integrity or authenticity checks on packages prior to installation, and standard event logging does 

not capture file substitution events. A second experimental phase validated two countermeasures: restricting NTFS per-

missions to Read-only and enabling mandatory digital signature verification policies. Both measures effectively blocked 

the described attack vector. The findings indicate that the primary risk stems not from architectural flaws in the GPSI 

protocol itself, but from configuration errors and the non-utilization of available platform-level security controls. Practi-

cal recommendations are formulated covering strict access control, mandatory MSI package signing, and enhanced file 

auditing on critical network shares. 

Keywords: Group Policy, GPSI, Windows security, automatic software installation, Active Directory, MSI, vulner-

abilities, package substitution, integrity, audit. 
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