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ВОПРОСЫ ОБЕСПЕЧЕНИЯ ЗАЩИТЫ RIPv2 НА СЕТЕВЫХ УСТРОЙСТВАХ 

 
Аннотация. Статья посвящена исследованию уязвимостей протокола маршрутизации RIPv2 и способов 

обеспечения его защищенной эксплуатации на сетевых устройствах. Актуальность работы обусловлена тем, что 

RIPv2 продолжает применяться в учебных, корпоративных и специализированных сетях, а его дистанционно-

векторная логика делает протокол чувствительным к подмене маршрутной метрики. Рассматривается сценарий 

атаки, при котором злоумышленник, имеющий доступ к общему L2-сегменту, формирует с помощью Scapy под-

дельные RIPv2-пакеты с заниженным количеством переходов и тем самым воздействует на выбор маршрута. В 

качестве методологической основы использованы анализ спецификаций RIP/RIPv2, документации производите-

лей сетевого оборудования и лабораторное моделирование на маршрутизаторах Cisco, MikroTik и Eltex. Экспе-

риментальная часть включает проверку работы протокола без аутентификации, с текстовым паролем и с крипто-

графической MD5-аутентификацией по RFC 2082. Дополнительно рассматриваются ограничения применяемых 

механизмов защиты, особенности конфигурирования устройств разных производителей и влияние ложных об-

новлений на доступность пользовательских подсетей. Показано, что отсутствие защиты и применение открытого 

пароля не препятствуют внедрению ложных маршрутов, тогда как MD5-аутентификация отклоняет неподтвер-

жденные обновления и снижает риск нарушения связности. Сформулированы практические рекомендации по 

безопасной настройке RIPv2, включающие применение ключевых цепочек, фильтрацию маршрутов, ограниче-

ние RIP-сегментов и регулярный аудит таблиц маршрутизации. Выработанные меры ориентированы на практи-

ческое применение в учебных стендах, сегментах малого предприятия и инфраструктурах, где отказ от RIPv2 

пока невозможен. 
Ключевые слова: RIPv2, маршрутизация, аутентификация, MD5, Scapy, сетевая безопасность, подмена 

метрики. 

Введение 
Несмотря на широкое распространение более современных протоколов маршрутизации 

(OSPF, EIGRP), протокол RIPv2 сохраняет практическую значимость в ряде специфических 

случаев. Во-первых, он продолжает использоваться в legacy-инфраструктурах, где переход на 

более современные протоколы нецелесообразен или невозможен. Во-вторых, RIPv2 часто 

встречается в промышленных сетях и специализированном оборудовании, где поддержка 

OSPF может отсутствовать. 
RIPv2 расширяет классический RIP за счёт передачи масок подсетей, маршрутов по 

умолчанию, тегов маршрутов и поля аутентификации, сохраняя при этом дистанционно-век-

торный алгоритм и ограничение по числу переходов (метрика – от 1 до 15 hop’ов). RIPv2 ра-

ботает поверх UDP-транспорта (порт 520), отправляя периодические multicast-обновления на 

устройства, не обеспечивая шифрования содержимого сообщений. Спецификация предусмат-

ривает три варианта аутентификации обновлений маршрутов: отсутствие аутентификации, па-

роль в открытом виде и криптографическая аутентификация на основе MD5. Документация 

крупных производителей сетевых устройств подчёркивает, что по умолчанию аутентификация 

RIPv2 отключена. В других случаях используется текстовая строка, при этом рекомендуется 

переход на MD5 или аналогичные криптографические методы, так как пароль в открытом виде 

легко перехватывается и впоследствии используется для формирования поддельных пакетов 

маршрутизации. Развитие средств анализа и генерации сетевого трафика, таких как Scapy, су-

щественно упростило задачу злоумышленнику, таким образом, имея доступ к L2-сегменту, 

можно не только отправлять произвольные RIPv2-пакеты, но и целенаправленно подменять 

значения количества hop’ов, таким образом изменяя таблицу маршрутизации атакуемого 

устройства. 
Следовательно, вопросы корректной настройки и защиты RIPv2, особенно в части про-

тиводействия атакам с подменой метрики маршрутов, остаются актуальными для значитель-

ного числа реальных сетей. 
Объект исследования: безопасность сетевых устройств сетевого уровня (L3), использу-

ющих протокол маршрутизации RIPv2. 
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Предмет исследования: механизмы защиты RIPv2 на сетевом оборудовании от атак на 

основе подмены количества hop’ов в RIPv2-пакетах с помощью инструментов пакетной гене-

рации, методы их реализации и эффективность в реальной инфраструктуре. 
Цель исследования: Анализ уязвимостей RIPv2, связанных с подменой метрики, и суще-

ствующих механизмов его защиты; разработка и экспериментальная проверка комплекса кон-

фигурационных мер, повышающих устойчивость сетевой инфраструктуры к таким атакам. 
Обзор и методология исследования 

RIPv2 является развитием классического RIP с поддержкой CIDR, меток маршрута, 

multicast-доставки обновлений и поля для аутентификации. Протокол реализует дистанци-

онно-векторный алгоритм, периодически рассылая таблицу маршрутов, где для каждого пре-

фикса указываются сеть, маска и метрика – численное значение, интерпретируемое как коли-

чество переходов (hop count) до назначения. Разновидности атак на RIPv2 представлены в таб-

лице 1. Оценка угроз производилась в соответствии с открытым стандартом для расчёта коли-

чественных оценок уязвимостей – CVSS (Common Vulnerability Scoring System). Метрики для 

оценки: вектор атаки, сложность атаки, требуемые привилегии. 
Таблица 1 – Разновидности атак на RIPv2 

№ Название атаки Описание Оценка угрозы по 

CVSS 
1 Hop-count route attack 

(занижение метрики) 
Захват трафика, отправка маршрутов с мень-

шей метрикой  
8.2 

2 Route Injection (вставка 

ложных маршрутов) 
Перегрузка таблицы маршрутизации, добав-

ление несуществующих сетей в RIP-обновле-

ния  

7.5 

3 Route Poisoning spoof Отправка обновлений с метрикой 16 от 

имени соседа, удаление маршрута из таблицы 
6.5 

4 Neighbor Spoofing Отправка RIP-пакета с поддельным IP соседа, 

полный контроль над маршрутизацией 
9.1 

В данной работе рассматривается сценарий атакующего воздействия атаки hop-count 

spoofing, так как она является наиболее популярной и простой, но в то же время оказывает 

критическое воздействие на сетевые устройства. Суть атаки заключается в формировании под-

дельных RIPv2-сообщений, где для интересующих подсетей указываются намеренно занижен-

ные метрики (1–2 хопа). Поскольку классический RIP всегда выбирает маршрут с минималь-

ной метрикой, такие записи воспринимаются как более предпочтительные, что позволяет зло-

умышленнику: 
– перехватывать трафик к целевым подсетям; 
– перенаправлять трафик в пустоту, не маршрутизируя его далее; 
– провоцировать нестабильность маршрутизации за счёт частой смены значения метрик. 

Для генерации подобных пакетов можно использовать Scapy (библиотеку на Python для 

конструирования, модификации и отправки произвольных сетевых пакетов). Инструмент 

Scapy предоставляет реализацию протокола RIP/RIPv2 как отдельного слоя, что позволяет 

программно задавать любые значения метрики и других полей. 
Основные гипотезы исследования: 

– в сетях, где RIPv2 работает без аутентификации или использует текстовый пароль, зло-

умышленник, имеющий доступ к L2-сегменту и инструментам рассылки пользователь-

ских пакетов, может успешно подменять количество hop’ов в RIPv2-пакетах, внедряя 

ложные маршруты и нарушая доступность устройств; 
1. Включение MD5-аутентификации на всех соседствах RIPv2 существенно усложняет 

или делает невозможной подмену количества hop’ов с неподтверждённых устройств, однако 

не исключает риск атак при компрометации ключа. 
– комплекс описанных мер защиты существенно снижает вероятность успешной атаки и 

уменьшает её последствия для маршрутизации. 
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Методы исследования 
Тип исследования: анализ безопасности протокола с элементами экспериментального те-

стирования в лабораторной среде. 
Характеристика среды исследования: лабораторная сетевая инфраструктура, включаю-

щая физические коммутаторы и маршрутизаторы производителей Cisco, MikroTik, Eltex, а 

также два PC. На PC установлена операционная система Linux.  
Методы сбора данных 

– захват и анализ RIPv2-трафика с помощью Wireshark; 
– логирование маршрутизаторов (команды просмотра таблиц маршрутизации, режимы 

debug для RIPv2, журналы аутентификации и безопасности); 
– измерение доступности и числа изменений маршрутов при различных сценариях атаки. 

Процедура проведения исследования 
1. Настройка базовой топологии с использованием RIPv2 без аутентификации. 
2. Формирование атакующих RIPv2-пакетов в Scapy с заниженным количеством hop’ов 

для маршрута и их рассылка. 
3. Анализ влияния подмены количества hop’ов на таблицы маршрутизации и доступ-

ность сетевых ресурсов. 
4. Включение простой текстовой аутентификации, повторение атак с предварительным 

перехватом пароля и подменой количества hop’ов в аутентифицированных RIPv2-пакетах. 
5. Включение MD5-аутентификации на всех линках RIPv2, повторение атак с поддель-

ными пакетами. 
6. Сравнительный анализ поведения оборудования разных производителей и эффектив-

ности различных комбинаций защитных механизмов. 
Методы обработки данных: 

Количественный анализ успешности атаки (по критериям изменения маршрутов и по-

тери связности); оценка времени сходимости при штатной работе и в условиях атак; качествен-

ный анализ журналов и диагностических сообщений устройств при корректной и некоррект-

ной аутентификации RIPv2-пакетов. 
Основные этапы экспериментального исследования 
Лабораторная среда эксперимента 

Целью эксперимента является воспроизведение небольшой сети, где RIPv2 используется 

для обмена маршрутной информацией между несколькими маршрутизаторами, а атакующий 

узел с Scapy имеет доступ к одному из общих сегментов. 
Топология сети 

 
Рис. 1. Топология сети для проведения эксперимента 
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Конфигурация машин 
Для проведения работ необходимо подготовить следующее оборудование: 
Сетевое оборудование: коммутатор и маршрутизаторы (Cisco, MikroTik, Eltex). 
Рабочие станции: 
Атакующий ПК – компьютер на базе ОС Linux. 
ПК1 и ПК2 – компьютер с любой операционной системой и сетевым интерфейсом. 
Соединительные компоненты: Ethernet-кабели для подключения рабочих станций к ком-

мутаторам. 
Проведём настройку оборудования: 
Подключаем атакующий ПК к коммутатору как показано в топологии. Атакующий ПК 

должен находиться в одной подсети с маршрутизатором, чтобы он воспринимал получаемые 

пакеты как исходящие от соседних устройств. Команды, используемые для настройки марш-

рутизатора каждого производителя представлены в таблице 2. 
Таблица 2 – Команды первичной настройки маршрутизаторов 

Блок команд Cisco (Маршрутизатор 1) Eltex (Маршрутизатор 

2) 
MikroTik (Маршрутизатор 

3)  
Настройка пер-

вого интер-

фейса 

enable 
configure terminal 
interface GigabitEthernet0/0 
ip address 192.168.100.1 

255.255.255.252 
no shutdown 
exit 

enable 
configure terminal 
interface gigabitethernet 

0/0 
ip address 192.168.200.1 

255.255.255.252 
no shutdown 
exit 

interface ethernet set ether1 dis-

abled=no 
ip address add ad-

dress=192.168.100.2/30 inter-

face=ether1 

Настройка вто-

рого интер-

фейса 

interface GigabitEthernet0/1 
ip address 10.10.10.1 

255.255.255.0 
no shutdown 
exit 

interface gigabitethernet 

0/1 
ip address 20.20.20.1 

255.255.255.0 
no shutdown 
exit 

interface ethernet set ether2 dis-

abled=no 
ip address add ad-

dress=192.168.200.2/30 inter-

face=ether2 

Настройка 

RIPv2 
router rip 
version 2 
no auto-summary 
network 192.168.100.0 
network 10.0.0.0 
exit 
write memory 

router rip 
version 2 
no auto-summary 
network 192.168.200.0 
network 20.20.20.0 
exit 
write 

routing rip set enabled=yes 
routing rip interface add inter-

face=ether1 
routing rip network add net-

work=192.168.100.0/30 
routing rip network add net-

work=192.168.200.0/30 

Моделирование атаки 
Атакующий ПК посылает серию RIPv2-пакетов, в которых метрика имеющихся в таб-

лице адресов предоставляется как более оптимальная. Это приводит к пересчёту таблиц марш-

рутизации для выбора более предпочтительного маршрута. Далее приведен листинг скрипта 

авторского написания на Scapy, генерирующий ложный RIPv2 пакет в лабораторной среде. В 

реальном скрипте параметры должны передаваться как аргументы, чтобы обеспечить универ-

сальность работы инструмента. 
from scapy.all import * 
# IP адрес атакуемого устройства 
target_ip = "192.168.100.2" 
# Параметры ложного пакета: метрика и сеть 
fake_metric = 1 
network_addr = "10.10.10.10" 
network_mask = "255.255.255.0" 
# Формирование записи RIP для пакета 
rip_entry = RIPEntry( 
    AF=2, 
    addr=network_addr, 
    mask=network_mask, 
    metric=fake_metric 
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) 
# Создание пакета RIPv2 
rip_packet = IP(dst=target_ip) / \ 
             UDP(sport=520, dport=520) / \ 
             RIP(cmd=2, version=2) / \ 
             rip_entry 

Поддельные RIP-пакеты успешно формируются и отправляются с использованием ин-

струмента Scapy. Маршрутизаторы начали получать некорректные записи с пониженными 

значениями метрик, что привело к появлению ложных маршрутов в их таблицах. Наблюдение 

за работой устройств в режиме отладки, показывает, что пакеты принимаются и обрабатыва-

ются маршрутизатором.  

 
Рис. 2. Захват трафика на атакующем ПК до атаки. 

Анализ трафика в Wireshark на атакующем ПК подтверждает изменение таблицы марш-

рутизации: ПК становится новым next-hop для объявленной сети. Маршрутизатор начинает 

перенаправлять через него соответствующий трафик, вследствие чего ICMP пакеты появля-

ются в Wireshark. 

 
Рис. 3. Захват трафика на атакующем ПК после атаки. 

Реализация защитных механизмов 
Механизм 1. Аутентификация с использованием текстового пароля (Plain Text 

Authentication). 
Одним из базовых механизмов защиты RIPv2 является применение текстовой аутенти-

фикации. В этом режиме в каждый RIP-пакет включается специальная запись, содержащая 

пароль в открытом виде (plain text). Маршрутизатор принимает маршрутную информацию 

только в том случае, если значение пароля совпадает с локально настроенным. 
Команды для настройки аутентификации с использованием текстового пароля представ-

лены в таблице 3. 
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Таблица 3 – Команды для настройки аутентификации с использованием текстового пароля 
Блок команд Cisco (Маршрутизатор 

1) 
Eltex (Маршрутизатор 

2) 
MikroTik 

(Маршрутизатор 3) 
Создание key chain enable 

 configure terminal 
 key chain RIP-PLAIN 
key 1 
key-string testpass 
exit 

enable 
 configure terminal 
 key chain RIP-PLAIN 
key 1 
key-string testpass 
exit 

1) routing rip interface add 

interface=ether1 authentica-

tion=plain pass-

word=testpass 

Включение аутен-

тификации  
1) interface GigabitEther-

net0/0 
2) ip rip authentication 

mode text 
3) ip rip authentication 

key-chain RIP-PLAIN 
4) exit 
5) write memory 

1) interface gigabitethernet 

0/1 
2) ip rip authentication 

mode text 
3) ip rip authentication 

key-chain RIP-PLAIN 
4) exit 
5) write 

1) routing rip interface set 

[find interface=ether1] au-

thentication=plain pass-

word=testpass 

На рис. 4 изображен анализ захваченного трафика, который подтверждает корректную 

работу включенной защиты на основе простого текстового ключа. 

 
Рис. 4. RIPv2 пакет, защищенный с помощью Plain Text Authentication. 

Механизм 2. Аутентификация на основе MD5. 
Для повышения устойчивости к подделке RIP-сообщений существует более надёжный 

метод – аутентификация на основе хеш-функции MD5. Этот механизм определён в RFC 2082 

и значительно повышает безопасность RIPv2. Маршрутизатор проверяет хеш каждого полу-

ченного RIP-пакета. Если значение не совпадает – пакет считается поддельным и отклоняется. 
Команды для настройки аутентификации на основе MD5 представлены в таблице 4. 
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Таблица 4 – Команды для настройки аутентификации на основе MD5 
Блок команд Cisco (Маршрутизатор 

1)  
Eltex (Маршрутизатор 

2) 
MikroTik (Маршрутизатор 

3) 
Создание key chain enable 

configure terminal 
key chain RIP-MD5 
key 1 
key-string MD5secretkey 
exit 

enable 
configure terminal 
key chain RIP-MD5 
key 1 
key-string MD5secretkey 
exit 
 

routing rip interface add inter-

face=ether1 authentica-

tion=md5 pass-

word=MD5secretkey 

Включение аутен-

тификации 
interface GigabitEther-

net0/0 
ip rip authentication mode 

md5 
ip rip authentication key-

chain RIP-MD5 
exit 

interface gigabitethernet 

0/1 
ip rip authentication 

mode md5 
ip rip authentication key-

chain RIP-MD5 
exit 

routing rip interface set [find 

interface=ether1] authentica-

tion=md5 pass-

word=MD5secretkey 

На рис. 5 изображен анализ захваченного трафика, который подтверждает корректную 

работу включенной защиты на основе MD5. 

 
Рис. 5. RIPv2 пакет, защищенный с помощью MD5 Authentication. 

Результаты исследования 
Экспериментальная часть работы показала, что RIPv2 крайне чувствителен к подмене 

количества hop’ов в пакетах, формируемых с помощью сторонних утилит, если протокол не 

защищён механизмами аутентификации и фильтрации. В исходной конфигурации, когда 

аутентификация RIPv2 отсутствовала, любой узел в общем L2-сегменте мог сгенерировать 

RIPv2-пакеты с произвольными маршрутами и заниженными значениями метрики. При рас-

сылке таких пакетов по мультикаст-адресу 224.0.0.9 маршрутизатор принимал их как обычные 

обновления, заносил в таблицу маршрутизации новые записи и выбирал именно этот маршрут 

как оптимальный, поскольку количество hop’ов, установленное злоумышленником, было 

меньше, чем у реальных путей. В результате трафик между пользовательскими подсетями 

начинал проходить через атакующий узел. Связь между ПК была нарушена. 
При включении текстовой аутентификации ситуация принципиально не изменилась. 

Анализ трафика RIPv2 показал, что строка пароля передаётся в открытом виде и без труда 

считывается (см. рис. 4). После этого атакующий, зная корректное значение поля аутентифи-

кации, мог воспроизвести те же самые сценарии подмены количества hop’ов,  добавив соот-

ветствующую текстовую строку в формируемые пакеты. Маршрутизаторы воспринимали та-

кие сообщения как полностью корректные и продолжали принимать ложные маршруты с 
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подменённой метрикой. Таким образом, текстовая аутентификация практически не повысила 

устойчивость сети к рассматриваемому типу атаки. 
Ситуация принципиально изменилась при переходе на криптографическую аутентифи-

кацию (MD5 по RFC 2082). После настройки ключевых цепочек на всех маршрутизаторах и 

привязки их к интерфейсам RIPv2 пакеты, сформированные на атакующем ПК без знания сек-

ретного ключа, перестали оказывать какое-либо влияние на маршрутизацию.  
Хотя MD5-аутентификация в RIPv2 значительно повышает стойкость протокола по срав-

нению с незащищённым текстовым паролем, описанным выше, алгоритм MD5 считается уста-

ревшим с точки зрения криптографии. Его слабость заключается в уязвимостях его хеш-функ-

ции, в первую очередь – наличием эффективных и распространенных методов построения кол-

лизий, когда злоумышленник может создать другой набор данных с тем же хеш-значением. 

Несмотря на существование более современного и криптостойкого стандарта RFC 4822, опи-

сывающего механизм аутентификации на основе HMAC-SHA, ни один из тестируемых марш-

рутизаторов его не поддерживает на программном уровне.  Исходя из этого, практическая ре-

комендация к использованию MD5 для аутентификации обусловлена не его достаточной сте-

пенью защиты, а конкретными ограничениями сетевого оборудования. 
Сравнение поведения устройств разных производителей (Cisco, MikroTik, Eltex) пока-

зало, что при одинаковой логике защиты их устойчивость к подмене количества hop’ов ока-

зывается сопоставимой. Следует отметить, что заметное отличие в логике настройки было ха-

рактерно только для MikroTik, в то время как интерфейсы конфигурирования Cisco и Eltex 

практически идентичны. 
Заключение 

Проведённый анализ протокола RIPv2, стандартов аутентификации и лабораторное мо-

делирование атак с подменой количества hop’ов при помощи Scapy позволили сформулиро-

вать следующие выводы по заявленным гипотезам. 
Гипотеза 1 подтверждена. RIPv2 без аутентификации или с использованием простой тек-

стовой аутентификации подвержен атакам, основанным на подмене значения количества 

hop’ов в RIPv2-пакетах: злоумышленник может объявлять свой маршрут к целевым подсетям 

и нарушать доступность сервисов. 
Гипотеза 2 подтверждена. MD5-аутентификация по RFC 2082 эффективно предотвра-

щает подмену количества hop’ов с неавторизованных устройств, но её надёжность зависит от 

секретности ключей. 
Гипотеза 3 подтверждена. Комбинация криптографической аутентификации с топологи-

ческими ограничениями и фильтрацией маршрутов существенно повышает устойчивость сети 

к атакам на основе подмены количества hop’ов и позволяет минимизировать последствия та-

ких атак. 
Чек-лист для безопасного использования RIPv2: 

– анонсировать только необходимые интерфейсы, остальные перевести в режим passive-

interface; 
– применять MD5-аутентификацию; 
– использовать key-chain для управления ключами; 
– регулярно менять криптографические ключи; 
– исключить возможность попадания злоумышленника в RIP-сегмент; 
– использовать анализаторы трафика RIP, регулярно проверять таблицы маршрутизации, 

логировать изменения. 
Практическая значимость и рекомендации: 

Полученные результаты обладают прикладным характером и могут быть использованы 

и внедрены в корпоративных и учебных сетях, где задействован RIPv2. На основе анализа 

сформулированы следующие рекомендации: 
– обязательное использование криптографической аутентификации RIPv2. В реальных се-

тях необходимо применять MD5 или более современные алгоритмы (при наличии под-

держки в оборудовании); 
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– фильтрация маршрутов и контроль метрик. Запрет приёма маршрута по умолчанию от 

неподходящих соседей, а также аномальных префиксов и метрик; 
– регулярный аудит конфигураций и журналов. Проверка наличия аутентификации, отсут-

ствие подозрительных изменений таблиц маршрутизации и нестандартных значений коли-

чества hop’ов. 
Направления дальнейших исследований 

Анализ устойчивости RIPv2 аутентификации к современным методам криптоанализа и 

атакам подбора ключей, в том числе при использовании инструментов пакетной генерации. 
Исследование комбинированных атак, совмещающих подмену количества hop’ов в 

RIPv2 с отравлением ARP, DHCP и другими атаками на протоколы канального и сетевого 

уровней. 
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Abstract. The article examines the security issues of RIPv2 routing protocol operation on network devices and 

focuses on attacks based on route metric spoofing. The relevance of the study is determined by the fact that RIPv2 is still 

used in educational, corporate and specialized network segments, while its distance-vector logic makes route selection 

dependent on the advertised hop count. The paper considers an attacker who has access to a common Layer 2 segment 

and uses Scapy to generate forged RIPv2 packets with artificially reduced metrics. The methodological basis of the re-

search includes analysis of RIP/RIPv2 specifications, vendor documentation and laboratory modelling on Cisco, 

MikroTik and Eltex equipment. The experimental part compares three operating modes: RIPv2 without authentication, 

RIPv2 with a plain-text password and RIPv2 with MD5 cryptographic authentication according to RFC 2082. The results 

show that the absence of authentication and the use of a readable password do not prevent false route injection, because 

an attacker can reproduce valid-looking updates and influence routing tables. MD5 authentication rejects unauthorised 

updates and significantly reduces the risk of traffic interception or loss of connectivity, although its effectiveness depends 

on key secrecy and equipment support. Practical recommendations are proposed for safer RIPv2 deployment, including 

key-chain management, route filtering, isolation of RIP segments and regular auditing of routing tables and logs. 
Keywords: RIPv2, routing, authentication, MD5, Scapy, network security, metric spoofing. 
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