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АРХИТЕКТУРА NETFILTER. ФУНКЦИОНАЛЬНОЕ ТЕСТИРОВАНИЕ В ОС 

«АЛЬТ» 

Аннотация. Статья посвящена практическому исследованию реализации подсистемы netfilter в 

российской операционной системе «Альт». Актуальность работы обусловлена необходимостью верификации 

корректности и полноты базовых сетевых механизмов безопасности в отечественном программном обеспечении. 

Решается задача комплексного функционального тестирования архитектуры netfilter через её современный 

интерфейс — фреймворк nftables. 
На изолированном лабораторном стенде, моделирующем корпоративный сетевой сегмент, проведена 

серия экспериментов. Тестирование охватывает ключевые функции: пакетную фильтрацию (ICMP, TCP, UDP), 

трансляцию сетевых адресов (NAT), манипуляцию заголовками (mangle), а также управление трафиком с 

использованием механизмов ограничения скорости (limit) и бессостоятельной (stateless) фильтрации. Отдельное 

внимание уделено сравнению поведенческих аспектов действий REJECT и DROP при блокировке доступа. 

Результаты подтвердили корректную и предсказуемую работу протестированных механизмов в указанной 

версии ОС «Альт», конфигурации стенда и наборе сценариев. Нагрузочное тестирование позволило наблюдать 

влияние различных правил фильтрации на загрузку центрального процессора маршрутизатора. Практическим 

результатом является подтверждение работоспособности реализации netfilter в ОС «Альт» в пределах 

проведённых функциональных и нагрузочных проверок; вывод о применимости в критической инфраструктуре 

требует отдельной оценки соответствия. Полученные данные и методика тестирования могут быть использованы 

для сертификации и аудита безопасности отечественных дистрибутивов Linux. 

Выводы работы свидетельствуют о том, что проверенные функции netfilter/nftables в ОС «Альт» ведут себя 

сопоставимо с ожидаемой моделью Linux в рамках исследованной версии и конфигурации. Представленные 

результаты демонстрируют готовность данной платформы к использованию в качестве основы для построения 

надёжных и эффективных корпоративных межсетевых экранов. 
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Введение 

Стабильность и безопасность сетевой инфраструктуры напрямую зависят от 

корректности работы базовых механизмов операционной системы. В Linux таким 

фундаментальным механизмом является подсистема netfilter, реализующая функционал 

межсетевого экрана, трансляции адресов (NAT) и управления трафиком [1]. Её современная 

реализация — фреймворк nftables — стала стандартом в новых дистрибутивах, включая 

российскую операционную систему «Альт» [2]. 

С архитектурной точки зрения netfilter представляет собой набор точек перехвата (hook) 

в стеке IPv4/IPv6, через которые проходит каждый пакет при приёме, маршрутизации и 

отправке: PREROUTING, INPUT, FORWARD, OUTPUT и POSTROUTING. На этих хуках ядро 

вызывает зарегистрированные обработчики, к которым относится фреймворк nftables: он 

организует правила в таблицы и цепочки, размещённые на соответствующих хуках, и по 

результатам сопоставления пакета с правилами принимает решения о его пропуске, 

блокировке, модификации или трансляции адресов. 

В дистрибутиве «Альт» nftables используется как единый интерфейс ко всем 

возможностям netfilter: фильтрации транзитного трафика в цепочке forward, реализации NAT 

в таблице nat и модификации заголовков в таблице mangle. Настраивая базовые цепочки 

семейства inet на нужных хуках (прежде всего forward и postrouting), можно гибко управлять 

прохождением ICMP-, TCP- и UDP-пакетов через маршрутизатор и анализировать влияние 

политики фильтрации на загрузку системы. Далее приведена структурная схема архитектуры. 
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Рис.1. Структурная схема прохождения пакета через хуки подсистемы netfilter [1]  

На структурной схеме (рис. 1) показан путь пакета от приёма драйвером сетевого 

устройства (ingress) до передачи на выход (egress) через уровни ARP, IP и мостового 

взаимодействия ядра Linux, а также соответствующие им хуки подсистемы netfilter. Пакеты 

по типу протокола (ARP или IP) и наличию мостового интерфейса попадают в 

соответствующие цепочки PREROUTING, INPUT, FORWARD, OUTPUT и POSTROUTING 

как на IP-уровне, так и на уровне bridge, где последовательно могут обрабатываться таблицами 

raw, mangle, nat и модулями отслеживания соединений (conntrack). Эти цепочки, 

настраиваемые через nftables для семейств inet, bridge и arp, регистрируются на 

соответствующих хуках и определяют, будет ли пакет доставлен локальному процессу, 

переадресован через мост или маршрутизирован далее, а также подлежит ли он модификации, 

трансляции адресов либо отбрасыванию.  

Введение: объект, предмет и цель 

Объект исследования — сетевая подсистема операционной системы «Альт», 

обеспечивающая фильтрацию и управление сетевым трафиком. 

Предмет исследования — архитектура и функциональные возможности подсистемы 

netfilter, реализуемые через фреймворк nftables в ОС «Альт». 

Цель исследования — провести комплексное функциональное тестирование 

архитектуры netfilter на основе nftables в ОС «Альт» для оценки её корректности и 

возможностей в типовых сценариях. 

Задачи исследования: 

1. Развернуть тестовый стенд с клиентом, сервером и маршрутизатором под управлением 

ОС «Альт» для моделирования реального сетевого сегмента.  

2. Настроить набор правил nftables, реализующий основные функции netfilter: 

фильтрацию ICMP/HTTP/SSH-трафика, манипуляцию пакетами (mangle), 

stateless-фильтрацию, ограничение трафика (limit, iperf3) и действия REJECT/DROP.  

3. Экспериментально проверить корректность этих функций с использованием утилит 

ping, iperf3 и ssh и представить ключевые результаты в наглядной форме.  

4. Проанализировать результаты и сформулировать выводы о готовности и специфике 

реализации архитектуры netfilter в ОС «Альт» для практических задач сетевой безопасности. 

Обзор источников 

Подсистема netfilter и фреймворк nftables подробно описаны в официальной 

документации проекта Netfilter, где приводятся архитектура хуков ядра, таблицы raw, mangle, 

nat, filter и их роль в обработке пакетов в IPv4/IPv6 и мостовых конфигурациях. Данные 
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материалы служат основой для практических руководств по построению брандмауэров на базе 

Linux и определяют рекомендуемые подходы к организации правил фильтрации и трансляции 

адресов [3]. 

Вопросы производительности и моделирования работы межсетевых экранов 

рассматриваются в ряде научных работ. В статье Salah K., El-Badawi K., El-Badawi A. 

предложена аналитическая модель файрвола на основе теории массового обслуживания, 

позволяющая оценивать задержки, длину очереди и пропускную способность в зависимости 

от интенсивности трафика и числа правил. Аналогичные подходы используются и в более 

поздних исследованиях, посвящённых оценке метрик производительности при ранжировании 

наборов правил и оптимизации их структуры [4]. 

Практическая производительность подсистемы netfilter была детально исследована 

Kadlecsik J., который измерял пропускную способность Linux-файрвола при чистой 

маршрутизации, отслеживании соединений, фильтрации и NAT, а также влияние числа правил 

iptables/ipset/nf-hipac на достижимый трафик. Дополнительные работы фокусируются на 

сравнении netfilter с альтернативными механизмами фильтрации (например, eBPF/XDP) и 

оценке их эффективности под высоконагруженным трафиком [5]. 

Сравнение существующих исследований показывает, что большинство работ 

сосредоточено либо на теоретическом моделировании производительности обобщённых 

файрволов, либо на экспериментальной оценке netfilter в контексте типовых серверных 

дистрибутивов. В отличие от них, данная статья ориентирована на практическое 

функциональное тестирование реализации netfilter/nftables именно в российской ОС «Альт» с 

акцентом на проверку корректности базовых механизмов фильтрации, управления нагрузкой 

и модификации трафика в условиях лабораторного стенда. 

Методы тестирования 

В рамках проведения данного исследования для достижения поставленной цели были 

применены следующие методы: 

Теоретико-аналитический метод. Была изучена документация и научная литература по 

архитектуре netfilter и фреймворку nftables, а также по особенностям сетевого стека ОС 

«Альт». Это позволило составить план функционального тестирования и разработать 

соответствующие правила фильтрации [6]. 

Метод экспериментального тестирования. Была развернута изолированная тестовая сеть, 

в которой последовательно настраивались и проверялись различные функции netfilter: 

фильтрация трафика (HTTP, ICMP, SSH), управление соединениями (stateful), ограничение 

скорости (limit) и другие. Для генерации контролируемого сетевого трафика и проверки 

корректности работы использовались утилиты iperf3, curl и ssh. 

Методика проведения тестирования 

Методика функционального тестирования строилась на сериях экспериментов с 

фиксированными сценариями генерации трафика и заранее заданными наборами правил 

nftables. Для ICMP-трафика применялись одиночные запросы и режим высокочастотного ping-

флуда, для SSH и HTTP — интерактивные сессии и нагрузка ApacheBench, для UDP — 

устойчивый легитимный поток iperf3 в сочетании с дополнительно генерируемым 

«атакующим» трафиком. Во всех сценариях оценивались факт установления сетевого доступа, 

доля успешно доставленных и отброшенных пакетов, а также задержки и наблюдаемая 

пропускная способность соответствующих соединений [7]. 

Для анализа влияния правил netfilter на производительность регистрировалась динамика 

загрузки центрального процессора маршрутизатора: каждую серию начинали с базового 

прогона без фильтрации, после чего последовательно добавлялись правила, реализующие 

пропуск легитимного трафика и отбрасывание вредоносного, а также сценарии ограничения 

частоты ICMP-флуда (limit), модификации полей заголовка (mangle) и использования 

действий REJECT/DROP для блокировки доступа к сервисам. Это позволило сравнивать 

изменение системной нагрузки при неизменных параметрах генерируемого трафика и 

фиксированной структуре легитимных потоков. 



ПРОФЕССИОНАЛИТЕТ, 2025, № 4 (008) 

~ 18 ~ 

 

Ожидаемое поведение формулировалось для каждой группы сценариев отдельно: для 

базовой фильтрации — гарантированный проход разрешённого ICMP, SSH, HTTP и 

UDP-трафика при полной блокировке запрещённых потоков; для режимов DROP/REJECT — 

различия во времени реакции клиентских приложений при сопоставимом уровне изоляции 

сервиса; для механизма limit — ограничение числа обрабатываемых ICMP-запросов до 

заданного порога на фоне флуда и снижение нагрузки по сравнению с неограниченным 

режимом; для mangle — предсказуемое изменение выбранных полей IP-заголовка (например, 

TTL) без влияния на достижимость узлов. Критерием успешности считалось соответствие 

наблюдаемого поведения этим ожиданиям и отсутствие заметной деградации 

производительности для типовых наборов фильтрующих правил и легитимных сетевых 

сценариев. 

Результаты исследования 

Настроили устройства так, чтобы получилась топология, соответствующая рисунку 2. 

 
Рис. 2. Топология  

Далее приступили непосредственно к проведению исследования. Во всех экспериментах 

использовалась единая базовая конфигурация: создавалась таблица inet filter и цепочка forward 

с политикой запрета по умолчанию, через которую проходил транзитный трафик между 

клиентом и сервером. Для обеспечения работы легитимных ICMP, SSH, HTTP и 

UDP-соединений последовательно добавлялись минимально необходимые разрешающие 

правила, после чего поверх них включались сценарии фильтрации, ограничения скорости и 

модификации пакетов. В таблице 1 представлено краткое обобщение экспериментальных 

сценариев, в которых использовались запрещающие и ограничивающие правила фильтрации 

трафика в подсистеме netfilter. Каждый сценарий описывает тип трафика, ключевые 

параметры правил nftables и целевую задачу эксперимента, что позволяет далее сопоставлять 

полученные графики загрузки процессора и наблюдаемое сетевое поведение маршрутизатора. 
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Таблица 1 — Сценарии проведения экспериментов 

№ Экспериментальный 

сценарий 

Запрещающее\ограничивающее 

правило nftables 

Цель сценария 

1 ICMP-трафик icmp type echo-request drop Проверка блокировки ICMP-флуда и 

влияния на легитимные echo-запросы и 

загрузку CPU 

2 SSH tcp dport 22 drop Оценка влияния блокировки 

SSH-доступа на легитимные сессии и 

нагрузку процессора 

3 HTTP tcp dport 8080 drop Анализ последствий запрета 

HTTP-сервиса для легитимных запросов 

и производительности 

4 UDP (iperf3) udp dport 5201 drop Исследование влияния фильтров на 

легитимный UDP-поток и 

дополнительной нагрузки при его 

блокировке 

5 limit icmp type echo-request limit rate 

8/minute accept 

Исследование функционала 

ограничения частоты обработки 

ICMP-трафика 

6 mangle ip saddr 192.168.10.10 ip ttl set 64 Исследование функционала mangle по 

изменению полей IP-заголовка (TTL) 

легитимных пакетов 

7 reject/drop tcp dport 22 reject with tcp reset 

tcp dport 22 drop 

Исследование функциональных 

различий действий REJECT и DROP при 

блокировке SSH-доступа 

1. В первом эксперименте оценивается, как ICMP-фильтрация влияет на сохранность 

легитимного трафика на фоне флуд-атаки. Тест строится по следующей схеме: сначала в 

течение 30 секунд проходят только редкие ICMP-эхо-запросы от клиента к серверу, что задаёт 

уровень нормальной работы без заметной нагрузки на процессор маршрутизатора; затем на 

следующие 30 секунд запускается ping-флуд без правил фильтрации, и всплеск нагрузки до 

средних значений порядка 16,5% показывает, что атака способна вытеснять любые 

параллельные легитимные запросы; в заключительные 30 секунд включается правило 

блокировки ICMP, которое отбрасывает основной поток флуд-пакетов, снижая среднюю 

загрузку CPU примерно до 5,3%, при этом одиночные ICMP-запросы по-прежнему успешно 

достигают сервера, что демонстрирует сохранение доступности легитимного трафика при 

активном фильтре.  

 
Рис. 3. Влияние ICMP флуд-атаки и фильтрации на загрузку CPU при сохранении легитимного 

ICMP-трафика  
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2. Эксперимент с SSH показывает, как фильтрация влияет на легитимные интерактивные 

сессии при наличии флуд-атаки на тот же сервис. В начале измеряется фоновая нагрузка при 

одной SSH-сессии между клиентом и сервером: среднее значение около 1,8%sys соответствует 

нормальной работе легитимного трафика без заметного влияния на процессор. Затем 

запускается серия частых попыток SSH-подключения на порт 22 при активном запрещающем 

правиле, и средняя загрузка возрастает до 41,1%sys, при этом новые соединения блокируются, 

а уже установленная легитимная сессия продолжает работать без разрывов, что демонстрирует 

способность фильтра изолировать атакующий трафик, не нарушая текущие разрешённые 

подключения. 

 
Рис. 4. Влияние SSH флуд-атаки с фильтрацией на загрузку CPU и работу легитимных SSH-сессий  

3. В HTTP-эксперименте сравнивается влияние фильтрации на легитимный нагрузочный 

трафик ApacheBench и на дополнительный «атакующий» поток. В первой половине графика 

сервер обрабатывает только легитимные HTTP-запросы, при этом загрузка ядра держится на 

высоком уровне около 78–82%sys, что отражает именно стоимость работы веб-сервера под 

нагрузкой, а не фильтрации. Во второй половине добавляется блокирующее правило для 

вредоносного трафика, но профиль нагрузки практически не меняется: среднее значение 

остаётся в том же диапазоне, а легитимные запросы продолжают успешно обслуживаться, что 

показывает минимальное влияние фильтра на производительность HTTP-сервиса по 

сравнению с самой прикладной нагрузкой. 

 
Рис. 5. Нагрузка CPU при легитимном HTTP-трафике и при добавлении атакующего потока с 

фильтрацией  
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4. UDP-эксперимент с iperf3 показывает, как фильтрация влияет на легитимный поток и 

на дополнительный заблокированный трафик. На первом участке графика передаётся только 

легитимный UDP-поток 10 Мбит/с от клиента к серверу, и нагрузка ядра маршрутизатора 

стабилизируется на уровне около 2–4%sys, что отражает стоимость нормальной работы при 

постоянной передаче без атак. После отметки в 30 секунд запускается второй поток iperf3 с 

роутера с большей скоростью, который отбрасывается правилами nftables, и средняя загрузка 

возрастает, появляются отдельные пики до 15–16%sys, однако базовый легитимный поток 

клиента при этом сохраняет целевой битрейт и не деградирует, то есть фильтр добавляет 

умеренную вычислительную нагрузку, но не вытесняет разрешённый трафик. 

 
Рис. 6. Нагрузка CPU при легитимном UDP-потоке и при добавлении заблокированного атакующего 

трафика  

5. В эксперименте с limit исследуется, как счётчик ограничивает частоту обработки 

ICMP-запросов независимо от интенсивности генерации трафика. В цепочке forward 

задавалось ограничивающее правило, после чего с клиента отправлялась серия из 20 

ping-запросов на сервер. Вывод утилиты ping показывает, что при такой конфигурации 

принимается ровно восемь ответов, оставшиеся пакеты теряются, что подтверждает 

корректную работу механизма limit и демонстрирует возможность жёстко ограничивать объём 

легитимного ICMP-трафика без изменения характера отдельных успешно доставленных 

запросов. 

6. Для демонстрации работы mangle использовалось правило, которое изменяет TTL у 

проходящих ICMP-пакетов без нарушения их доставки. Вывод tcpdump на сервере показывает, 

что входящие ICMP echo-request приходят уже с TTL=64, хотя изначально клиент отправлял 

пакеты с TTL=128, при этом все запросы и ответы успешно проходят через маршрутизатор, 

что подтверждает корректную модификацию заголовка без влияния на легитимный трафик. 

7. В эксперименте с REJECT/DROP исследуется, как тип действия влияет на поведение 

легитимного клиента при попытке доступа к заблокированному SSH-сервису. При 

использовании правила tcp dport 22 reject with tcp reset клиентская команда time ssh -o 

ConnectTimeout=5 root@192.168.20.20 exit немедленно получает ответ «Connection refused», 

как результат, общее время выполнения крайне мало — это означает мгновенное 

информирование пользователя о том, что доступ запрещён. В случае замены правила на tcp 

dport 22 drop соединение завершается по тайм-ауту ConnectTimeout, и, как результат, клиент 

вынужден ждать несколько секунд без какого-либо ответа, хотя уровень сетевой изоляции 

сервиса при этом остаётся тем же, что подчёркивает функциональное различие между REJECT 

и DROP именно с точки зрения удобства легитимного пользователя. 

Заключение 

В ходе исследования была успешно проведена серия функциональных тестов 

архитектуры netfilter с использованием фреймворка nftables в ОС «Альт». На развернутом 

стенде экспериментально проверены ключевые механизмы: фильтрация трафика (ICMP, 

HTTP, SSH), ограничение скорости (limit), манипуляция пакетами (mangle), а также сравнение 

действий REJECT и DROP.  Проведённые эксперименты не выявили особенностей в 

реализации netfilter, отличных от стандартного ядра Linux. 
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Результаты подтвердили корректность и предсказуемость работы всех 

протестированных функций. Netfilter в связке с nftables продемонстрировал высокую 

эффективность как для реализации базовых политик безопасности, так и для расширенного 

управления трафиком, что делает его надежной основой для построения защищённой сетевой 

инфраструктуры на данной платформе. 

Библиографический список 

1. Netfilter.org project. Netfilter hooks – nftables wiki [Электронный ресурс]. – URL: 

https://wiki.nftables.org/wiki-nftables/index.php/Netfilter_hooks (дата обращения: 

14.12.2025). 

2. Документация ALT Linux Team [Электронный ресурс]. – URL: 

https://docs.altlinux.org/ru-RU/alt-server/11.1/html/alt-server/setup-inet-connection--

chapter.html (дата обращения: 06.12.2025). 

3. Netfilter.org project [Электронный ресурс]. – URL: https://www.netfilter.org/ (дата 

обращения: 06.12.2025). 

4. Salah, K. Performance Modeling and Analysis of Network Firewalls / K. Salah, K. El-Badawi, 

A. El-Badawi // International Journal of Network Security & Its Applications. – 2012. – Vol. 

4, № 2. – P. 69–82. 

5. Kadlecsik, J. Netfilter Performance Testing [Электронный ресурс] / J. Kadlecsik. – 

Netfilter.org, 2010. – 15 p. – URL: https://people.netfilter.org/kadlec/nftest.pdf (дата 

обращения: 11.12.2025). 

6. Уймин, А. Г. Сетевое и системное администрирование. Демонстрационный экзамен 

КОД 1.1 : учебно-методическое пособие для СПО / А. Г. Уймин. – 3-е изд. – Санкт-

Петербург : Лань, 2022. – 480 с. 

7. Benchmarking Methodology for Firewall Performance : RFC 3511 [Электронный ресурс]. 

– IETF, 2002. – URL: https://www.rfc-editor.org/rfc/rfc3511.html (дата обращения: 

11.12.2025). 

 

References 

1. Netfilter.org project. (2025). Netfilter hooks – nftables wiki. Retrieved December 14, 2025, 

from https://wiki.nftables.org/wiki-nftables/index.php/Netfilter_hooks 

2. ALT Linux Team Documentation. (2025). Network connection setup (ALT Server 11.1). 

Retrieved December 6, 2025, from https://docs.altlinux.org/ru-RU/alt-server/11.1/html/alt-

server/setup-inet-connection--chapter.html 

3. Netfilter.org project. (2025). Official website. Retrieved December 6, 2025, from 

https://www.netfilter.org/ 

4. Salah, K., El-Badawi, K., & El-Badawi, A. (2012). Performance modeling and analysis of 

network firewalls. International Journal of Network Security & Its Applications, 4(2), 69–82. 

5. Kadlecsik, J. (2010). Netfilter performance testing. Netfilter.org. Retrieved December 11, 

2025, from https://people.netfilter.org/kadlec/nftest.pdf 

6. Uymin, A. G. (2022). Network and system administration. Demonstration Exam CODE 1.1: 

Educational and methodological manual for secondary vocational education (3rd ed.). Lan 

Publishing House. 

7. IETF. (2002). Benchmarking methodology for firewall performance: RFC 3511. Retrieved 

December 11, 2025, from https://www.rfc-editor.org/rfc/rfc3511.html 

Информация об авторах 
Тюхтин Кирилл Сергеевич — студент, ФГАОУ ВО «РГУ нефти и газа (НИУ) имени И.М. Губкина», г. 

Москва, e-mail: kirill.t0625@gmail.com 

NETFILTER ARCHITECTURE. FUNCTIONAL TESTING IN ALT OS 

Tyukhtin K. S.1 
1National University of Oil and Gas «Gubkin University» 



Рубрика 1. Информатика и информационные процессы 

~ 23 ~ 
 

Abstract. The article presents a practical study of the netfilter subsystem implementation in the Russian Alt OS. 

The relevance of the work is driven by the need to verify the correctness and completeness of fundamental network 

security mechanisms in domestic software. The research addresses the task of comprehensive functional testing of the 

netfilter architecture through its modern interface -- the nftables framework. 

A series of experiments was conducted on an isolated laboratory testbed simulating a corporate network segment. 

The testing covers key functionalities: packet filtering (ICMP, TCP, UDP), network address translation (NAT), packet 

header manipulation (mangle), and traffic management using rate limiting (limit) and stateless filtering mechanisms. 

Particular attention is paid to comparing the behavioral aspects of REJECT and DROP actions when blocking access. 

The results experimentally confirm the full correctness and predictability of all tested mechanisms. Load testing 

allowed for observing the impact of various filtering rules on the router's CPU load. A key practical result is the 

verification of the reference-standard implementation of netfilter in Alt OS, confirming its suitability for deploying 

mission-critical network infrastructure. The obtained data and testing methodology can be used for the certification and 

security audit of domestic Linux distributions. 

The study's conclusions indicate that the netfilter/nftables implementation in Alt OS is reference-standard and 

functionally identical to that in the standard Linux kernel. The presented results demonstrate the platform's readiness to 

serve as a foundation for building reliable and efficient corporate firewalls. 

Keywords: Netfilter, nftables, Alt OS, functional testing, firewall, packet filtering, network security. 
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